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Кваліфікаційна робота бакалавра складається з вступу, трьох розділів, 

висновків, списку використаних джерел та додатків. 

У першому розділі було досліджено ринок поштово-логістичних послуг в 

Україні. Проведено аналіз API основних поштових операторів: Нової Пошти, 

Укрпошти та Meest. Результати виявили відсутність на українському 

ринку  мультиоператорної платформи для  централізованої роботи з поштовими 

службами, а закордонні аналоги не підтримують українських перевізників, тим 

самим підтвердивши актуальність розробки. 

У другому розділі сформульовано функціональні та нефункціональні 

вимоги до системи, на основі яких обрано технологічний стек і спроєктовано 

архітектуру платформи, що охоплює схему бази даних із 26 моделей на базі 

PostgreSQL і Prisma ORM, рольову модель із трьома рівнями доступу, JWT-

автентифікацію з підтримкою двофакторної автентифікації та систему підписок. 

У третьому розділі описано практичну реалізацію платформи, а саме 

агрегацію відправлень різних поштових операторів, маппінг статусів 

відправлень, клієнтський модуль і панель адміністратора. Висвітлено 

розгортання системи на AWS з CI/CD-пайплайном через GitHub Actions. 

Ключові слова: веб-платформа, агрегатор відправлень, B2B, NestJS, React, 

PostgreSQL,  JWT, AWS, поштові оператори, REST API. 



ABSTRACT 

 

Purshak I. A. Development of a web service for tracking and managing postal 

shipments based on React and NestJS. Manuscript. Qualification work of the 

bachelor’s degree program “Software Engineering”, specialty 121 “Software 

Engineering”. Lutsk National Technical University. Lutsk, 2026. 

The bachelor’s thesis consists of an introduction, three chapters, conclusions, a 

list of references, and appendices. 

The first chapter examines the postal and logistics services market in Ukraine. 

The APIs of the main postal operators – Nova Poshta, Ukrposhta, and Meest – were 

analyzed. The findings revealed the absence of a multi-operator platform for 

centralized postal shipment management on the Ukrainian market, while foreign 

analogues of this class do not support Ukrainian carriers, thereby confirming the 

relevance of the development. 

The second chapter formulates the functional and non-functional requirements 

for the system, on the basis of which the technology stack was selected and the platform 

architecture was designed, encompassing a database schema of 26 models built on 

PostgreSQL and Prisma ORM, a role-based access model with three permission levels, 

JWT authentication with two-factor authentication support, and a subscription system. 

The third chapter describes the practical implementation of the platform, namely 

real-time shipment aggregation from multiple postal operators, shipment status 

mapping, the client module, and the administration panel. The deployment of the 

system on AWS with a CI/CD pipeline via GitHub Actions is also covered. 

Keywords: web platform, shipment aggregator, B2B, NestJS, React, 

PostgreSQL, JWT, AWS, postal operators, REST API. 
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ВСТУП 

 

Актуальність теми. Стрімкий розвиток електронної комерції в Україні 

суттєво збільшив навантаження на поштово-логістичну інфраструктуру і 

загострив операційну проблему бізнесу. Компанії, що відправляють товари через 

кількох операторів одночасно, змушені вручну зводити дані про відправлення з 

різних джерел і долати несумісність форматів між системами. Глобальні 

платформи-агрегатори, що вирішують цю задачу на ринках США та Західної 

Європи, не підтримують жодного українського оператора. Сукупність цих 

факторів обумовлює актуальність розробки спеціалізованої B2B-платформи з 

уніфікованим інтерфейсом управління відправленнями. 

Таким чином, метою цієї  кваліфікаційної роботи є проєктування та 

розробка B2B веб-платформи-агрегатора «SendIt» для централізованого 

управління поштовими відправленнями через кількох операторів, що надає 

організаціям єдиний інтерфейс з використанням власних API-ключів клієнта без 

необхідності перемикатись між окремими кабінетами перевізників. 

Об’єктом роботи є процес розробки B2B веб-платформи для 

централізованого управління поштовими відправленнями кількох операторів. 

Предметом роботи є методи, технології та інструменти створення 

агрегатора поштових відправлень з використанням сучасного стеку: NestJS, 

React, PostgreSQL, Prisma ORM. 

Для досягнення поставленої мети необхідно реалізувати наступні 

завдання: 

 проаналізувати сучасний стан ринку управління логістикою в 

Україні, дослідити існуючі рішення-аналоги, визначити їхні переваги та недоліки 

і обґрунтувати доцільність розробки нової платформи; 

 сформулювати функціональні та нефункціональні вимоги до 

платформи, змоделювати взаємодію акторів та обрати технологічний стек на 

основі порівняльного аналізу; 
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 спроєктувати трирівневу клієнт-серверну архітектуру із виділеним 

інтеграційним шаром адаптерів для підключення зовнішніх поштових 

операторів; 

 розробити серверну частину платформи на основі NestJS і TypeScript 

з використанням Prisma ORM та PostgreSQL, реалізувати REST API з 

автодокументуванням через Swagger; 

 розробити клієнтську частину у вигляді SPA-застосунку на основі 

React і Vite з TailwindCSS для стилізації інтерфейсу; 

 реалізувати систему безпеки платформи: JWT-автентифікацію з 

ротацією токенів, двофакторну автентифікацію, шифрування API-ключів 

операторів та рольову модель доступу; 

 розробити базу даних платформи та реалізувати систему підписок; 

 розгорнути платформу в інфраструктурі AWS і налаштувати CI/CD-

пайплайн через GitHub Actions. 

Практичне значення роботи полягає в розробці готової до розгортання B2B 

веб-платформи «SendIt», що дозволяє організаціям централізовано управляти 

поштовими відправленнями через єдиний інтерфейс замість окремих кабінетів 

операторів. Реалізована інтеграція з API Нової Пошти, адаптерна архітектура для 

підключення нових операторів без зміни основної логіки системи, а також 

механізми безпеки, підписок і CI/CD-розгортання формують повноцінну 

технічну основу для подальшого розвитку платформи та її комерційного 

застосування на українському ринку.  

Апробація роботи: результати кваліфікаційної роботи бакалавра 

опубліковані в двох статтях міжнародного наукового журналу (дод. А, Б)  
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РОЗДІЛ 1 

АНАЛІЗ СУЧАСНОГО СТАНУ УПРАВЛІННЯ ПОШТОВИМИ 

ВІДПРАВЛЕННЯМИ ТА ПОСТАНОВКА ЗАВДАНЬ НА 

КВАЛІФІКАЦІЙНУ РОБОТУ 

1.1 Аналіз сучасного стану проблеми 

 

Цифровізація кардинально змінила підходи до організації логістики і 

управління відправленнями. Ключовий чинник цього процесу – масове 

поширення електронної комерції. За останнє десятиліття обсяг онлайн-продажів 

у світі зростав у середньому на 15-20 % щорічно, а разом із ним пропорційно 

збільшувалася кількість поштових відправлень [1]. А в Україні, починаючи з 

2020 року, ця тенденція виявилась ще більш вираженою, що призвело до різкого 

збільшення навантаження на поштову інфраструктуру країни [2]. 

Нова Пошта, Укрпошта та Meest Express охоплюють переважну частину 

українського ринку відправлень і кожен із них надає корпоративним клієнтам 

API для автоматизації роботи. Проте вони все ще різні між собою, що становить 

проблеми при інтеграції. Так, Нова Пошта повертає HTTP-статус 200 навіть при 

помилці – перевірити успішність запиту можна лише розібравши тіло відповіді. 

Стан відправлення «В дорозі» в різних операторів має різні назви, а без 

додаткового шару нормалізації об’єднати статуси від кількох перевізників в 

єдиній таблиці фактично  неможливо [3]. 

У процесі дослідження проведено аналіз публічно доступної документації 

API усіх трьох операторів. За результатами аналізу встановлено, що sandbox-

середовище Нової Пошти є відкритим і задокументованим, що дозволило 

реалізувати повноцінну інтеграцію з її API. Укрпошта та Meest на момент 

дослідження не надають публічного тестового доступу без укладення договору, 

тому для цих операторів розроблено адаптери зі змодельованими даними – 

підхід, що підтверджує коректність обраної архітектури і готовність системи до 

підключення реальних API цих операторів. 
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Для компаній, що відправляють товари регулярно і в значних обсягах, це 

породжує конкретну операційну проблему. Бізнес, що одночасно користується 

послугами кількох перевізників, змушений підтримувати паралельні процеси 

створення та відстеження відправлень для кожного оператора і вручну зводити 

трекінгові дані в цільну картину, а менеджер з обробробки замовлень, витрачає 

час не на роботу з клієнтами, а на перемикання між системами і ручне 

копіювання даних. 

На зрілих ринках таку задачу вирішують спеціалізовані платформи-

агрегатори. ShipStation і ShipBob набули широкого поширення в e-commerce-

сегменті США та Західної Європи саме тому, що усунули потребу бізнесу окремо 

працювати з кожним перевізником: обидві платформи надають єдиний інтерфейс 

для управління відправленнями через десятки операторів одночасно. ShipStation 

орієнтований на автоматизацію обробки замовлень, тоді як ShipBob поєднує 

агрегацію перевізників із власною фулфілмент-мережею – різні акценти при 

однаковій відповіді на той самий операційний запит [4, 5]. Проте жодна з цих 

платформ не підтримує вітчизняних перевізників. 

Таким чином, на українському ринку існує незаповнена ніша. Доступні 

закордонні агрегатори не підтримують вітчизняних перевізників, а самі 

оператори не зацікавлені в розробці рішень, що виходять за межі їхньої власної 

екосистеми. Це обґрунтовує актуальність розробки спеціалізованої платформи, 

здатної агрегувати відправлення від кількох українських операторів через їхні 

API, нормалізувати статуси до єдиного формату та надати організаціям єдину 

точку доступу до всієї поштової логістики. 

 

1.2 Постановка завдання на кваліфікаційну роботу бакалавра 

  

Метою кваліфікаційної роботи є проєктування та розробка B2B веб-

платформи-агрегатора «SendIt» для централізованого управління поштовими 

відправленнями через кількох операторів. Платформа має надавати організаціям 

єдиний інтерфейс для роботи з підключеними через API-ключі поштовими 
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операторами, без необхідності перемикатись між окремими кабінетами. 

Для досягнення поставленої мети необхідно реалізувати наступні завдання: 

 проаналізувати сучасний стан ринку управління логістикою в 

Україні, дослідити існуючі рішення-аналоги, визначити їхні переваги та недоліки 

і обґрунтувати доцільність розробки нової платформи; 

 сформулювати функціональні та нефункціональні вимоги до 

платформи, змоделювати взаємодію акторів та обрати технологічний стек на 

основі порівняльного аналізу; 

 спроєктувати трирівневу клієнт-серверну архітектуру із виділеним 

інтеграційним шаром адаптерів для підключення зовнішніх поштових 

операторів; 

 розробити серверну частину платформи на основі NestJS і TypeScript 

з використанням Prisma ORM та PostgreSQL, реалізувати REST API з 

автодокументуванням через Swagger; 

 розробити клієнтську частину у вигляді SPA-застосунку на основі 

React і Vite з TailwindCSS для стилізації інтерфейсу; 

 реалізувати систему безпеки платформи: JWT-автентифікацію з 

ротацією токенів, двофакторну автентифікацію, шифрування API-ключів 

операторів та рольову модель доступу; 

 розробити базу даних платформи та реалізувати систему підписок; 

 розгорнути платформу в інфраструктурі AWS і налаштувати CI/CD-

пайплайн через GitHub Actions. 

 

Висновки до розділу 1 

 

У першому розділі проведено аналіз сучасного стану ринку управління 

поштовими відправленнями в Україні. Встановлено, що стрімке зростання 

електронної комерції суттєво збільшило операційне навантаження на компанії, 

які працюють із кількома поштовими операторами одночасно. Вони змушені 

підтримувати паралельні робочі процеси у відокремлених системах кожного 
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перевізника, оскільки єдиного інструменту для централізованого управління 

відправленнями на вітчизняному ринку немає.  

Встановлено також, що глобальні платформи-агрегатори ShipBob і 

ShipStation, які вирішують аналогічну задачу на світових ринках, не підтримують 

жодного українського оператора і практично непридатні для суто українського 

бізнесу. Отже, на українському ринку зафіксовано незаповнену нішу: відсутність 

мультиоператорної B2B-платформи для централізованого управління 

відправленнями. 

На основі виявлених проблем у підрозділі 1.2 сформульовано мету 

кваліфікаційної роботи – проєктування та розробка платформи-агрегатора 

«SendIt» – і визначено комплекс із восьми завдань, необхідних для її досягнення: 

від аналізу вимог і вибору технологічного стеку до реалізації системи безпеки, 

бази даних і розгортання у хмарній інфраструктурі AWS. 

Таким чином, результати першого розділу сформували теоретичне та 

аналітичне підґрунтя для переходу до етапу проєктування системи, що 

розглядається у наступному розділі кваліфікаційної роботи. 
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РОЗДІЛ 2 

СПЕЦИФІКАЦІЯ ВИМОГ ДО РОЗРОБЛЕНОЇ СИСТЕМИ 

2.1 Аналіз, визначення вимог до розроблюваного програмного 

забезпечення та проєктування програмного забезпечення 

 

Розробка агрегатора відповідає на проблему компаній, що відправляють 

товари через кількох операторів і змушені вести паралельну роботу в окремих 

кабінетах і вручну зводити дані. Платформи агрегує відправлення від операторів 

через їхні API, використовуючи власні ключі клієнта, і дає єдиний інтерфейс для 

роботи з усіма ними. У системі передбачено три типи акторів: клієнт, 

адміністратор та суперадміністратор. 

Правильний та докладний опис вимог потенційно скорочує кількість 

переробок у процесі розробки. Основними функціональними вимогами до 

системи визначено: 

 реєстрація та автентифікація користувачів за електронною поштою і 

паролем із підтримкою двофакторної TOTP-автентифікації 

 відновлення пароля через електронну пошту; 

 підключення API-ключів поштових операторів із шифруванням на 

стороні сервера; 

 агрегація відправлень від усіх підключених операторів; 

 створення відправлень через підключених операторів та збереження 

шаблонів; 

 управління шаблонами типових відправлень та адресною книгою; 

 управління тарифними планами; 

 модуль внутрішніх сповіщень та тікетна система підтримки; 

 онбординговий чеклист для нових користувачів; 

 панель адміністратора зо включає: управління користувачами, 

операторами та підписками; 

Крім функціональних, до системи сформовано список нефункціональних 

вимог: 
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 шифрування API-ключів поштових операторів; 

 захист паролів за допомогою алгоритмів хешування; 

 захист сесій через короткоживучі JWT access-токени з механізмом 

ротації refresh-токенів; 

 рольова модель доступу до функціоналу платформи; 

 стійкість до специфічної поведінки зовнішніх API; 

 контейнеризація на основі Docker та хмарне розгортання на 

інфраструктурі AWS; 

 налаштований CI/CD-пайплайн через GitHub Actions; 

 захищене з’єднання HTTPS для всіх запитів; 

 автодокументування REST API засобами Swagger UI. 

Взаємодії між акторами та компонентами системи змодельовано засобами 

UML. На рисунку 2.1 показано діаграму варіантів використання для клієнта-

організації. 

 

Рисунок 2.1 – Діаграма варіантів використання клієнта 

 

На рисунку 2.2 показано аналогічну діаграму для адміністратора та 

суперадміністратора з розподілом дій між ролями. 
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Рисунок 2.2 – Діаграма варіантів використання адміністратора 

 

Окремо варто відзначити архітектурну особливість, що безпосередньо 

впливає на логіку сценаріїв: відправлення не зберігаються в базі даних 

платформи, натомість під час кожного запиту система звертається до API 

оператора з зашифрованим ключем клієнта. Через це успішність відповіді 

залежить не лише від стану самої платформи, а й від доступності зовнішнього 

API та актуальності ключа. Такий підхід гарантує актуальність даних без потреби 

у синхронізації, хоч водночас робить систему залежною від стабільності 

зовнішніх сервісів. 

Логіку роботи платформи зручно розглядати через конкретні сценарії 

взаємодії. У таблиці 2.1 наведено типові події з боку клієнта й адміністратора та 

відповідні реакції системи, що відображають практичну поведінку застосунку. 

 

Таблиця 2.1 – Сценарії взаємодії акторів із системою 

Актор Подія Реакція системи 

Клієнт Організація реєструється на 

платформі 

Створюється обліковий запис і система 

запитує заповнення профілю компанії 

Клієнт Користувач підключає API-

ключ оператора 

Ключ шифрується і зберігається; 

підключенню присвоюється статус 

ACTIVE 
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Продовження таблиці 2.1 

Актор Подія Реакція системи 

Клієнт Користувач відкриває 

список відправлень 

Система паралельно запитує дані від усіх 

підключених операторів і повертає 

уніфікований список 

Зовнішній 

API 

Оператор повертає помилку 

автентифікації 

Підключенню присвоюється статус 

INVALID 

Зовнішній 

API 

Відправлення отримує 

нерозпізнаний статус від 

оператора 

Система присвоює normalizedStatus = 

UNKNOWN 

Клієнт Користувач знижує 

тарифний план 

Зміна відкладається до наступного 

розрахункового періоду; зайві підключення 

автоматично блокуються 

Клієнт Користувач підвищує 

тарифний план 

Раніше заблоковані підключення 

автоматично відновлюються 

Система Розрахунковий період 

підписки завершується 

Cron-задача продовжує підписку або 

знижує тариф до FREE 

Адміністратор Адміністратор входить у 

систему 

Після перевірки пароля система вимагає 

підтвердження TOTP-кодом 

Супер 

адміністратор 

SUPER_ADMIN запрошує 

нового адміністратора 

Система генерує токен та надсилає 

посилання-запрошення з терміном дії 7 

днів 

 

Наведені сценарії відображають ключові поведінкові особливості 

платформи: залежність від доступності зовнішніх API, відкладене виконання 

змін тарифних планів і жорсткий розподіл ролей між клієнтом та 

адміністративним персоналом. Ці характеристики безпосередньо вплинули на 

вибір технологічного стеку, що розглядається у наступному підрозділі. 
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2.2 Вибір засобів, методів і алгоритмів вирішення поставленого 

завдання 

 

Вибір технологій для платформи-агрегатора відрізняється від вибору для 

типового CRUD-застосунку. Агрегатор одночасно вирішує кілька важливих 

задач: зберігає чужі API-ключі в зашифрованому вигляді, паралельно 

звертається до зовнішніх сервісів під час кожного запиту на список відправлень. 

Технологічний стек має це покрити без зайвого ускладнення кодової бази. 

Коротко розглянуто варіанти BaaS-платформ Firebase і Supabase. Вони 

виправдані там, де застосунок вписується в стандартні шаблони автентифікації 

та зберігання даних. Платформа-агрегатор потребує нестандартних рішень – 

власної системи підписок, шифрування API-ключів операторів і двошарової 

нормалізації статусів відправлень. BaaS робить таку логіку важко реалізованою 

або взагалі неможливою в межах платформи. Мікросервісна архітектура цього 

обмеження не має, але виправдана лише там, де команди налічують десятки 

розробників, а сервіси масштабуються незалежно. Для цього проєкту це зайву 

оркестрування і складніше розгортання без видимих переваг. Монолітний бекенд 

із модульною структурою тримає всю логіку в одній кодовій базі, розгортається 

одним контейнером і тестується без додаткової інфраструктури. 

У межах монолітного підходу для Node.js-екосистеми порівняно Express.js 

і NestJS. Додатково розглянуто ASP.NET Core як альтернативу поза межами 

JavaScript-стеку.  

Express.js тривалий час залишався стандартним вибором для будь-якого 

Node.js серверного застосунку. Він надає маршрутизатор і middleware-пайплайн, 

тоді як структура папок, підхід до залежностей і спосіб валідації залишаються на 

розсуд розробника. Для невеликого проєкту це перевага. Для платформи-

агрегатора з понад десятьма модулями ситуація інша. Відсутність вбудованої 

ін’єкції залежностей означає необхідність ручного передавання сервісів між 

шарами, оскільки немає жодного структурного механізму, який гарантував би 

правильне їх підключення. Без модульної системи межі між модулями умовні, 
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будь-який з них може імпортувати будь-що звідусіль. Рольова модель 

реалізується через middleware-функції на кожній групі маршрутів, і правильність 

їх порядку та повнота покриття залежать виключно від знань та уважності 

розробника, а не від архітектурних гарантій фреймворку [6]. 

ASP.NET Core – фреймворк із вбудованою ін’єкцією залежностей, ORM 

(Entity Framework Core) і готовою системою авторизації [7]. Для проєктів із 

повним .NET-стеком він природний. Але є принциповий мінус: використовувати 

C# суто для серверної частини означає підтримувати розробку двома мовами з 

різними IDE, залежностями і підходами до типізації в одному проєкті. 

NestJS є фреймворком для Node.js, що запозичив у Angular декоратори, 

ін’єкцією залежностей і модульну систему [8]. Він не обмежує свободу, але надає 

готову структуру, де кожен модуль ізольований і має власні сервіси, контролери 

і провайдери. Для платформи-агрегатора з понад модулями це принципово 

важливо. TypeScript-first підхід нативно поєднується з Prisma і Zod. Завдяки 

підтримці Guards і Interceptors рольова модель доступу може бути реалізована 

засобами фреймворку без побудови складних ланцюжків middleware. Недоліком 

такого підходу є підвищений поріг входу і збільшення кількості шаблонного 

коду в простих сценаріях використання. Узагальнений порівняльний аналіз 

розглянутих фреймворків наведено у таблиці 2.2. 

Таблиця 2.2 – Порівняння backend-фреймворків за критеріями 

Критерій Nest.js Express.js ASP.NET Core 

Вбудована модульна структура + - + 

TypeScript-підтримка + ± - 

Ін’єкція залежностей + - + 

Swagger без конфігурації + - + 

Guards / Middleware для авторизації + ± + 

Єдина мова з фронтендом + + - 

Швидкість старту ± + - 

Підтримуваність великих проєктів + ± + 
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Платформа-агрегатор є закритим B2B-застосунком, де всі сторінки 

доступні лише після авторизації. Пошукові боти не матимуть доступу до 

контенту, тому SEO і серверний рендеринг тут практично не потрібні. 

Порівняння обмежено трьома React-рішеннями, що дає змогу оцінити вплив 

архітектурного підходу фреймворку, а не різниці між бібліотеками. 

TanStack Start – повностековий React-фреймворк на базі TanStack Router із 

підтримкою SSR [9]. На відміну від Next.js із його Suspense-межами, 

TanStack Start рендерить HTML лише після завершення серверно функції – без 

проміжного скелетон-стану. Порівняльне дослідження продуктивності  (дод. А) 

підтвердило, що блокувальна стратегія дає нижчий LCP: 67-107 мс проти 97-113 

мс у Next.js при 25-100 записах. Однак ця перевага актуальна для відкритих 

сторінок із SEO-вимогами – для закритої платформи, де всі дані завантажуються 

після авторизації, вона не має практичного значення. Додатково фреймворк 

молодший за конкурентів – екосистема готових компонентів значно вужча. 

Next.js – фреймворк на базі React із вбудованим SSR, SSG і файловою 

маршрутизацією [11]. Для публічних сайтів це вагома перевага. Дослідження 

(дод. А) показало, що FCP у Next.js (50-55 мс) нижчий, ніж у TanStack Start, проте 

відображає не дані, а loading-оболонку loading.tsx: реальний вміст з’являється 

через 42-63 мс після FCP. Для закритої B2B-платформи без індексації ні нижчий 

FCP, ні складність Suspense-межі не дають реальної користі – дані все одно 

завантажуються після авторизації, статичних сторінок для індексації немає. 

Обидва SSR-фреймворки забезпечують CLS = 0 завдяки серверному 

формуванню розмітки до її відправки клієнту (дод. А) – перевага, що має 

практичне значення для публічних сторінок з індексацією, але не для закритої 

B2B-платформи. 

React, Vite – React як бібліотека для UI і Vite як збирач із ESM-

підходом [12]. Vite забезпечує швидкий dev-сервер без попередньої компіляції 

модулів. React має найбільшу екосистему серед JS-фреймворків: TanStack для 

серверного стану, react-hook-form і Zod для форм, широкий вибір компонентних 

бібліотек. Дослідження (дод. А) підтверджує цей вибір: Vite CSR забезпечує 
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найнижчий TTFB серед трьох реалізацій (33-35 мс) без накладних витрат 

серверного рендерингу. Водночас CSR демонструє CLS = 0.027 через зсув 

розмітки в момент отримання даних у браузері – компроміс, прийнятний для 

закритого застосунку без SEO-індексації, де показник CLS не впливає на 

ранжування в пошукових системах. Для SPA-dashboard без SEO-вимог це 

оптимальний вибір. Узагальнене порівняльння розглянутих фреймворків 

наведено у таблиці 2.3. 

Таблиця 2.3 – Порівняння фреймворків за критеріями 

Критерій Vite, React Next.js TanStack Start 

Підходить для закритого SPA + ± ± 

SSR/SEO - + + 

Швидкість dev-сервера + ± + 

Розмір екосистеми + + + 

TypeScript-підтримка + + + 

Простота конфігурації + ± ± 

Потреба в SSR для B2B-dashboard ± ± ± 

 

Розглянуто три рішення, що представляють різні підходи до зберігання та 

організації даних. MongoDB реалізує документну модель, MySQL і PostgreSQL – 

реляційну, проте відрізняються рівнем підтримки сучасних інструментів і 

гнучкістю роботи з типами даних. 

MongoDB найкраще розкривається там, де схема нестабільна або дані не 

мають чітких зв’язків – каталоги, логи, документи з різнорідними 

атрибутами [13]. Предметна область платформи влаштована інакше. Кожен 

зв’язок між користувачем, підпискою, планом і підключеннями до операторів 

закріплений зовнішніми ключами, нативної підтримки яких у MongoDB немає. 

Цілісність у цьому разі переноситься на рівень застосунку, а Mongoose не 

компенсує відсутність TypeScript-типізації. 

Серед реляційних варіантів MySQL – природний вибір за замовчуванням, 

підтримується практично всіма хостинг-провайдерами і добре 

задокументована [14]. За функціональністю вона повністю покриває потреби 
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проєкту, проте у роботі з JSON-полями і підтримці розширень, на які спирається 

Prisma, поступається PostgreSQL. 

PostgreSQL обирають там, де реляційні зв’язки складні і цілісність 

критична [15]. Транзакції, зовнішні ключі, JSON-поля і широка екосистема 

розширень реалізовані безпосередньо на рівні СУБД. Prisma генерує типізований 

клієнт зі схеми – моделі, поля і зв’язки стають частиною TypeScript-системи 

типів з автодоповненням. Це усуває цілий клас помилок ще на етапі компіляції.  

Додатково, проведений авторський бенчмарк Prisma 7 та нативного pg-

драйвера підтвердив, що після переходу Prisma на TypeScript-рушій накладні 

витрати ORM-абстракції становлять 0.5-1.1 мс залежно від типу операції – 

різниця статистично достовірна, але практично незначуща для B2B-платформи 

такого масштабу (дод. Б). 

Узагальнене порівняльння розглянутих СУБД наведено у таблиці 2.4. 

Таблиця 2.4 – Порівняння СУБД за критеріями 

Критерій PostgreSQL MongoDB MySQL 

Реляційна модель із зовнішніми ключами + - + 

Транзакційна цілісність + ± + 

TypeScript-типізація через Prisma + ± + 

JSON-поля для гнучких структур + + + 

Підтримка складних запитів + ± + 

Горизонтальне масштабування ± + ± 

 

Висновки до розділу 2 

 

У другому розділі визначено вимоги та спроєктовано основні компоненти 

платформи. 

Сформульовано тринадцять функціональних вимог, що охоплюють 

автентифікацію організацій із TOTP-захистом, підключення та шифрування API-

ключів поштових операторів, агрегацію відправлень у реальному часі, 
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управління підпискою з трьома тарифними планами та адміністративну панель. 

Нефункціональні вимоги охоплюють шифрування для API-ключів, хешування 

для паролів, JWT із ротацією токенів, трирівневу рольову модель і 

автоматизований CI/CD. 

Проведено порівняльний аналіз технологій за трьома категоріями. Для 

серверної частини порівняно Express.js, ASP.NET Core і NestJS – обрано NestJS 

завдяки вбудованій модульній системі, ін’єкції залежностей і Guards, що 

відповідають потребам. Для клієнтської частини порівняно React + Vite, Next.js і 

TanStack Start – обрано React + Vite як оптимальне SPA-рішення для закритої 

B2B-платформи без SEO-вимог; вибір підкріплено порівняльним дослідженням 

продуктивності серверних компонентів, яке показало, що для закритого B2B-

застосунку без SEO-вимог накладні витрати серверного рендерингу не дають 

практичної переваги. Для рівня даних порівняно PostgreSQL, MongoDB і 

MySQL – обрано PostgreSQL з Prisma ORM завдяки реляційній структурі схеми, 

типобезпечному TypeScript-клієнту та підтвердженій прийнятності накладних 

витрат ORM-абстракції для застосунків подібного класу [16]. 

Обраний стек повністю покриває сформовані вимоги: NestJS забезпечує 

модульну серверну архітектуру з рольовим захистом, React із Vite – SPA-клієнт 

без SEO-накладних витрат, PostgreSQL із Prisma ORM – надійне реляційне 

сховище з точними типами для монетарних значень і TypeScript-типізацією 

запитів. Конкретні рішення щодо схеми даних, механізмів безпеки та системи 

підписок описано в розділі 3.
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РОЗДІЛ 3 

РОЗРОБКА B2B ВЕБ-ПЛАТФОРМИ АГРЕГАЦІЇ ПОШТОВИХ 

ВІДПРАВЛЕНЬ 

3.1 Практична реалізація об’єкта проєктування 

 

Платформу реалізовано у вигляді клієнт-серверного застосунку: бекенд на 

NestJS 11 з TypeScript, фронтенд на React 18 з Vite, TypeScript і TailwindCSS. На 

клієнтській стороні TanStack Query відповідає за кешування відповідей API і 

синхронізацію серверного стану, «react-hook-form» і «zod» – за форми і 

валідацію. Схеми «zod» на фронтенді повторюють обмеження серверу, тому 

більшість помилок вводу перехоплюється до відправки запиту. Реалізацію 

розбито на шість функціональних модулів: автентифікація, підключення 

операторів, агрегація відправлень, підписки, панель адміністратора і підтримка. 

Розробку розпочато з модуля автентифікації – без нього неможливо 

тестувати жодний захищений маршрут. Клієнт входить через форму з полями 

email і пароль; помилки валідації відображаються inline під кожним полем через 

реактивний стан форми (рис. 3.1).  

 

Рисунок 3.1 – Сторінка входу до платформи 
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Реєстрація двоетапна: спочатку email і пароль, потім профіль організації – 

назва компанії, ЄДРПОУ, юридична адреса. Після першого кроку сервер 

повертає «profileSetupToken», і клієнт перенаправляється на форму 

профілю (рис. 3.2). 

 

Рисунок 3.2 – Сторінка реєстрації організації 

 

При вході сервер перевіряє пароль і видає пару токенів: access-токен і 

refresh-токен. Відповідь при невірних даних – HTTP 401 без уточнення, чи email 

не знайдено, чи пароль хибний – щоб не розкривати зловмиснику стан системи. 

Реалізацію механізмів хешування, зберігання токенів і шифрування детально 

описано в підрозділі 3.5. 

Якщо 2FA увімкнено, сервер після перевірки пароля повертає 

pendingToken замість access-токена, а  фронтенд показує форму введення TOTP-

коду (рис. 3.3). Для клієнтів 2FA опціональна. Адміністратор без налаштованої 

2FA отримує setup_required-токен і перенаправляється на первинне 

налаштування – доступу до панелі без завершення цього кроку немає, суперадмін 

не потребує цього кроку. 
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Рисунок 3.3 – Сторінка введення TOTP-коду 

 

Після проходження автентифікації користувач отримує доступ до сторінки 

керування підключеними поштовими операторами, де може додавати нові 

інтеграції, переглядати їх поточний стан та керувати наявними підключеннями. 

Як зазначено в підрозділі 1.1, повноцінну взаємодію з зовнішнім API реалізовано 

для Нової Пошти; адаптери Укрпошти та Meest використовують змодельовані 

дані. Інтерфейс цієї сторінки наведено на рисунку 3.4. 

 

Рисунок 3.4 – Сторінка підключення поштового оператора 

 

Нова Пошта відрізняється від інших операторів поведінкою API: сервіс 

повертає HTTP 200 для всіх відповідей, зокрема й для помилок автентифікації. 
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Перевірка HTTP-статусу не відрізнить успіх від помилки – потрібно аналізувати 

тіло відповіді. Поле success: false з кодом AUTH_ERROR переводить 

підключення в статус INVALID і повертає клієнту HTTP 500 (ліст. 3.1). (згадати 

що API нової пошти єдине вдалось підключити, а інші штучні) 

 

Лістинг 3.1 – Обробка відповіді Нової Пошти з урахуванням HTTP 200 при 

помилці авторизації (nova-post.service.ts) 

const response = await firstValueFrom( 
  this.httpService.post(NOVA_POST_API_URL, payload), 
); 
if (!response.data.success) { 
  const errorCode = response.data.errorCodes?.[0]; 
  if (errorCode === 'AUTH_ERROR') { 
    await this.postalConnectionsService.markAsInvalid(connectionId); 
    throw new UnauthorizedException('Nova Post API key is invalid'); 
  } 
  throw new BadRequestException( 
    response.data.errors?.[0] ?? 'Nova Post API error', 
  ); 
} 

кінець лістингу 3.1 

 

Повноцінна взаємодія з реальним API реалізована виключно для Нової 

Пошти через відкрите sandbox-середовище, описане в підрозділі 1.1. Укрпошта 

та Meest на момент розробки не надають публічного тестового доступу без 

договору, тому їхні адаптери повертають змодельовані дані, що підтверджує 

коректність обраної архітектури та готовність системи до підключення реальних 

API цих операторів. 

Для ізоляції специфіки кожного оператора від решти системи реалізовано 

патерн адаптера: «NovaPostShipmentsService», «UkrposhtaShipmentsService», 

«MeestShipmentsService» реалізують спільний інтерфейс, а 

«ShipmentReadService» взаємодіє виключно з ним. Нові оператори 

підключаються написанням окремого сервісу-адаптера без змін у центральному 

сервісі (рис. 3.5). 
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Рисунок 3.5 – UML-діаграма адаптерів поштових операторів 

 

Кожен оператор описує стани відправлень власними термінами – Нова 

Пошта використовує англійські рядки («ReadyToShip», «Delivered»), детальна 

історія переміщень – числові коди. Уніфікована фільтрація і відображення без 

нормалізації неможливі, тому платформа використовує двошаровий підхід. Поле 

«rawStatus» зберігає оригінальний рядок без змін, «normalizedStatus» – значення 

внутрішнього enum «ShipmentStatus» після маппінгу через модуль нормалізації. 

Enum охоплює вісім станів: «DRAFT», «CREATED», «PREPARING», 

«IN_TRANSIT», «DELIVERED», «CANCELLED», «RETURNED», 

«UNKNOWN». Відповідність документних статусів Нової Пошти наведено в 

таблиці 3.1. 

Таблиця 3.1 – Маппінг документних статусів Нової Пошти на 

normalizedStatus 

rawStatus  normalizedStatus 

Draft DRAFT 

ReadyToShip CREATED 

Accepted PREPARING 

Issued PREPARING 

Delivered DELIVERED 

Returned RETURNED 
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Продовження таблиці 3.1 

rawStatus  normalizedStatus 

Utilized RETURNED 

Deleted CANCELLED 

 

Числові коди з детальної історії переміщень: коди 100+ переважно 

маппяться на «IN_TRANSIT», код 2 – на «CANCELLED», коди 102-103, 105-106 

і 155 – на «RETURNED». Будь-яке нерозпізнане значення дає «UNKNOWN». На 

основі «normalizedStatus» модуль нормалізації обчислює три прапорці дій: 

«canEdit» та «canCancel» – «CREATED», «DRAFT», і «PREPARING», 

«canDuplicate» – відправлення з будь-яким статусом. Прапорці не зберігаються в 

базі, а обчислюються під час кожного запиту і передаються клієнту разом з 

об’єктом відправлення (ліст. 3.2). 

 

Лістинг 3.2 – Модуль нормалізації документних статусів Нової Пошти 

const novaPostStatusMap: Record<string, ShipmentStatus> = { 
  Draft:       ShipmentStatus.DRAFT, 
  ReadyToShip: ShipmentStatus.CREATED, 
  Accepted:    ShipmentStatus.PREPARING, 
  Issued:      ShipmentStatus.PREPARING, 
  Delivered:   ShipmentStatus.DELIVERED, 
  Returned:    ShipmentStatus.RETURNED, 
  Utilized:    ShipmentStatus.RETURNED, 
  Deleted:     ShipmentStatus.CANCELLED, 
}; 
export function mapNovaPostDocumentStatus(rawStatus: string): 
ShipmentStatus { 
  return novaPostStatusMap[rawStatus] ?? ShipmentStatus.UNKNOWN; 
} 

кінець лістингу 3.2 

 

При запиті «GET /api/v1/shipments» сервіс отримує всі «ACTIVE»-

підключення для поточного користувача і запускає виклики до адаптерів 

паралельно через «Promise.all». Якщо один із операторів недоступний, опція 

«suppressMissingConnection: true» повертає порожній масив замість помилки – 
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часткова відмова оператора не перериває весь запит. Результати об’єднуються з 

локальними чернетками і сортуються за датою створення за спаданням (ліст. 3.3). 

 

Лістинг 3.3 – Паралельна агрегація відправлень з опцією придушення помилок 

підключення 

const activeConnections = await 
this.prisma.db.userPostalConnection.findMany({ 
  where: { userId, status: PostalConnectionStatus.ACTIVE }, 
}); 
const results = await Promise.all( 
  activeConnections.map((conn) => 
    this.getShipmentsForConnection(conn, { 
      suppressMissingConnection: true, 
    }), 
  ), 
); 
const shipments = results.flat(); 
const drafts = await this.shipmentDraftsService.findAllByUser(userId); 
return [...drafts, ...shipments].sort( 
  (a, b) => b.createdAt.getTime() –a.createdAt.getTime(), 
); 

кінець лістингу 3.3 

 

Фронтенд відображає отриманий масив у таблиці з фільтрацією за 

нормалізованим статусом, оператором і датою (рис. 3.6). TanStack Query кешує 

результат і під час завантаження показує скелетон-заглушки, що резервують 

місце для рядків таблиці без зсуву компонування.  

 

Рисунок 3.6 – Сторінка списку відправлень 
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Платформа підтримує три тарифні плани, що відрізняються єдиним 

параметром – «maxOperators»: «FREE» – 1 оператор, «PRO»  – кілька операторів 

і «ULTRA» – необмежена кількість. Зміна плану набирає чинності на початку 

наступного розрахункового циклу: запит записує в «UserSubscriptionBalance» 

поля «scheduledSwitchTo» і «scheduledSwitchAt», а поточна підписка 

залишається активною. Фронтенд відразу показує запланований перехід і дату 

набрання чинності (рис. 3.7). 

 

Рисунок 3.7 – Сторінка управління підпискою 

 

При пониженні плану надлишкові підключення переводяться у 

«BLOCKED»: клієнт вибирає які залишити, або система автоматично зберігає 

найстаріші за. Щонічні cron-завдання продовжують підписки, активують 

заплановані переходи і переводять скасовані підписки в «FREE» (ліст. 3.4).  

 

Лістинг 3.4 – Відкладена зміна тарифного плану 

const switchAt = new Date(Date.now() + getSwitchDelayMs()); 
await this.prisma.db.userSubscriptionBalance.update({ 
  where: { id: activeBalance.id },      
  data: { 
    scheduledSwitchTo: dto.scheduledSwitchTo, 
    scheduledSwitchAt: switchAt, 
  }, 
}); 

кінець лістингу 3.4 
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Адміністратори зберігаються в окремій таблиці «Admin» і не 

перетинаються з таблицею клієнтів. Самостійна реєстрація користувача з цією 

роллю неможлива. Для створення нового «Admin», користувач 

«SUPER_ADMIN» надсилає запрошення на email, система генерує токен і 

зберігає його SHA-256-хеш у таблиці «AdminInvite» з терміном дії 7 днів. 

Адміністратор переходить за посиланням, встановлює пароль і налаштовує 

TOTP. Реалізацію безпечного зберігання токена запрошення описано в 

підрозділі 3.5. 

Доступ до маршрутів управління адміністраторами захищає 

«SuperAdminGuard», що перевіряє поле «isSuperAdmin» у JWT-payload: 

звичайний «ADMIN» отримує HTTP 403 (рис. 3.8). Панель охоплює перегляд і 

м’яке видалення клієнтів, ручне редагування підписок, реєстр операторів, 

статистику платформи і відповіді на тікети підтримки  

 

Рисунок 3.8 – Панель управління адміністраторами 

 

Система підтримки зберігає листування в таблиці «SupportMessage», 

прив'язаній до «SupportTicket». Замість маркування кожного повідомлення 

окремо «TicketReadStatus» зберігає один запис на учасника тікету з полем 

«lastReadAt». Непрочитаними вважаються повідомлення з «createdAt > 

lastReadAt», тому таблиця «TicketReadStatus» зберігає фіксовану кількість рядків 

(по одному на учасника тікету) незалежно від обсягу листування. Такий підхід 

мінімізує навантаження на базу даних порівняно з підходом індивідуального 

маркування кожного повідомлення. При першій відповіді адміністратора статус 
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тікету змінюється з «WAITING» на «IN_PROGRESS» автоматично. Клієнт 

бачить список своїх тікетів з лічильниками непрочитаних повідомлень і датою 

останньої активності (рис. 3.9). 

 

Рисунок 3.9 – Список тікетів підтримки на стороні клієнта 

 

 При відкритті тікету клієнт і адміністратор бачать повний ланцюжок 

повідомлень у форматі чату. Поле введення нового повідомлення знаходиться на 

тій самій сторінці (рис. 3.10). 

 

Рисунок 3.10 – Інтерфейс тікету підтримки 
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3.2 Тестування та налагодження інформаційно-комп’ютерної системи 

 

Тестування платформи «SendIt» проводилося у чотири етапи: ручне 

тестування, модульне тестування, аудит продуктивності за допомогою 

Lighthouse та тестування API через Swagger. 

Ручне тестування відтворює користувацький досвід, починаючи з введення 

даних у форму і до отримання відповіді сервера. Включає 15 сценаріїв, що 

покривають основні функціональні вимоги системи, а саме: реєстрацію і 

автентифікацію з можливістю приєднання 2FA, підключення операторів, 

агрегацію та фільтрацію відправлень, управління підпискою і роботу панелі 

адміністратора.  

Для кожного тест-кейсу зіставлено очікуваний і фактичний результат. 

Виявлені у процесі дрібні невідповідності поведінки інтерфейсу: відсутність 

inline-помилок під полями форми входу при хибних даних та відсутність блокера 

кнопок «submit» у формах у процесі обробки запиту – усунені до завершення 

тестування. Результати ручного тестування наведено у таблиці в додатку В. 

Swagger-тестування передбачало послідовну перевірку кожного ендпоінта 

з контрольованими вхідними даними та прямим спостереженням відповідей. 

Окрім функціональної перевірки, Swagger UI слугував одночасно інструментом 

документування REST API, що дозволило суміщати тестування з формуванням 

актуальної технічної документації. 

Запит «GET /api/v1/shipments» виконувався під обліковим записом із двома 

активними підключеннями – Нова Пошта та Укрпошта. Swagger повернув 

об’єднаний масив відправлень із нормалізованими статусами та прапорцями дій 

для кожного об’єкта.  

Для перевірки обробки некоректного API-ключа оператора надіслано 

«POST /api/v1/postal-connections» із навмисно хибним значенням ключа. Сервер 

повернув помилку з кодом 500 (рис. 3.11). 
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Рисунок 3.11 – Відповідь на запит підключення з некоректним API-ключем у 

Swagger UI 

 

Юніт-тестування на базі Jest охоплює ізольовані сервіси та утиліти без 

залежності від бази даних і зовнішніх API. Юніт-тести написано з використанням 

бібліотеки Jest разом із пакетами Nest.js для тестування. Тестові набори 

охоплюють модулі: криптографічних утиліт, модуль нормалізації статусів 

відправлень Нова Пошта, сервісу автентифікації та сервісу підписок. Зовнішні 

залежності замінено на mock-об’єкти для ізоляції від бази даних і зовнішніх API. 

Тести перевіряють симетричність шифрування та унікальність шифрів при 

повторному шифруванні одного і того ж рядка даних. Такий підхід гарантує 

коректність криптографічної логіки незалежно від середовища виконання. 

Результати запуску наведено у таблиці в додатку Г. 

Продуктивність клієнтської частини виміряно через Lighthouse у 

десктопному режимі без обмеження мережі та ЦП і вимкненим кешуванням. 

Перевірка запускалась на сторінці шипментів, оскільки це найважча сторінка, 

після повного завантаження та відображення агрегованого списку відправлень із 

трьох поштових операторів. Для виключення похибок заміри зібрано тричі. У 

таблиці 3.2 зафіксовано медіанні значення. 
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Таблиця 3.2 – Результати Lighthouse-аудиту сторінки шипментів 

Метрика 
Ітерації 

Медіана 
№1 №2 №3 

Performance Score 97 97 98 97 

First Contentful Paint (FCP) 913мс 941мс 856мс 913мс 

Largest Contentful Paint (LCP) 1118мс 1020мс 948мс 1020мс 

Speed Index (SI) 1031мс 1065мс 900мс 1031мс 

Total Blocking Time (TBT) 0мс 35мс 17мс 17мс 

Cumulative Layout Shift (CLS) 0.0213 0.0212 0.0213 0.0213 

Time to First Byte (TTFB) 1118мс 1243мс 1043мс 1118мс 

 

Показник TBT 17 мс свідчить про те, що основний потік залишається 

практично незаблокованим під час завантаження сторінки. CLS 0,0213 – 

залишковий зсув після впровадження скелетона таблиці: без явного 

резервування простору початкове значення сягало 0,08 через зсув компонування 

при lazy-loading; залишковий зсув перебуває в межах порогу «добре» (< 0,1). 

Загальна оцінка 97 балів підтверджує відповідність платформи вимогам 

виробничої експлуатації. 

 

3.3 Розробка бази даних 

 

Платформа «SendIt» використовує PostgreSQL як реляційну систему 

керування базами даних, а Prisma ORM спрощує опис структури бази даних і 

взаємодію з нею на рівні платформи. Такий підхід робить роботу з даними більш 

зрозумілою та зручною під час розробки. 

Структура бази даних описана у файлі schema.prisma, який містить 26 

моделей і 14 enum-типів. Для забезпечення її стабільності та консистентності у 

різних середовищах використовується Prisma Migrate. Цей інструмент 

автоматизує процес версіонування схеми бази даних, що суттєво спрощує 

розробку та підтримку структури бази даних. 
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Усі чутливі короткоживучі токени зберігаються виключно у вигляді 

хешів – відкрита версія видається клієнту один раз і до бази даних не потрапляє. 

Refresh-токени та токени запрошення адміністратора зберігаються як 

hashSha256(rawToken). Токени для скидання пароля використовують патерн із 

двома хешами. Поле tokenLookupHash = hashSha256('lookup:' + raw) 

використовується як унікальний індекс, щоб забезпечити швидкий та 

ефективний пошук записів. Поле tokenHash = hashSha256('verify:' + raw) служить 

для автономної перевірки відповідності значення. Такий поділ унеможливлює 

отримання активного токена навіть за умови витоку одного поля (ліст. 3.5). 

 

Лістинг 3.5 – Модель ResetPasswordToken з двохешовим патерном зберігання 

model ResetPasswordToken { 
  id              Int       @id @default(autoincrement()) 
  userId          Int 
  tokenHash       String 
  tokenLookupHash String    @unique 
  usedAt          DateTime? 
  expiresAt       DateTime 
  createdAt       DateTime  @default(now()) 
 
  user User @relation(fields: [userId], references: [id], onDelete: 
Cascade)} 

кінець лістингу 3.5 

 

Перед збереженням у базу даних API-ключі операторів і TOTP-секрети 

шифруються алгоритмом AES-256-CBC. Для кожного шифрування формується 

окремий вектор ініціалізації, тому навіть однакові ключі щоразу мають різний 

зашифрований вигляд, що унеможливлює зіставлення записів за збіжністю 

зашифрованих значень. В базі зберігається єдиний рядок, що містить і IV, і 

шифротекст. Ключ шифрування задається через змінну оточення і не міститься 

у вихідному коді. 

База даних запобігає створенню дублікатів підключень за допомогою 

унікального індексу на полях (userId, postalServiceId), що унеможливлює 

підключення одного оператора для користувача більше ніж один раз (ліст. 3.6). 
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Лістинг 3.6 – Модель UserPostalConnection з унікальним обмеженням і 

статусами 

model UserPostalConnection { 
  id              Int                    @id @default(autoincrement()) 
  userId          Int 
  postalServiceId Int 
  apiKey          String 
  status          PostalConnectionStatus @default(ACTIVE) 
  connectedAt     DateTime               @default(now()) 
  updatedAt       DateTime               @updatedAt 
  user          User          @relation(fields: [userId], references: 
[id], onDelete: Cascade) 
  postalService PostalService @relation(fields: [postalServiceId], 
references: [id]) 
 
  @@unique([userId, postalServiceId]) 
  @@index([userId]) 
} 
enum PostalConnectionStatus { 
  ACTIVE 
  BLOCKED 
  INVALID 
} 

кінець лістингу 3.6 

 

Кожне підключення може перебувати в одному з трьох станів: 

 ACTIVE – активне підключення, яке функціонує належним чином; 

 BLOCKED – тип підключення, що встановлюється при переході на 

нижчий тариф. Ключ із цим статусом не дозволяє взаємодіяти із відповідним 

оператором, проте ключ залишається збереженим; 

 INVALID – тип підключення, що встановлюється, за умови 

відхилення ключа оператором при API-запиті.  

Якщо користувач сам відкликає ключ, то відповідний запис у базі даних 

видаляється. Система перевіряє актуальність підключення під час його 

використання. 

Підписка клієнта зберігається у моделі UserSubscriptionBalance. 

Відкладена зміна тарифного плану реалізована через два поля: 

scheduledSwitchTo (nullable Int – ідентифікатор цільового плану) та 

scheduledSwitchAt (nullable DateTime – дата активації переходу). До настання цієї 
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дати поточна підписка залишається активною; перехід виконується нічним cron-

завданням планувальника. Поле customAmount дозволяє адміністратору 

встановити персональну ціну підписки без зміни базового плану. Enum 

DiscountType розрізняє одноразову знижку (ONE_TIME, що автоматично 

очищується після першого продовження циклу) і постійну (PERMANENT). Усі 

грошові поля схеми – SubscriptionPlan.price, BillingHistory.amount, 

UkrposhtaShipment.declaredValue та аналогічні – використовують тип Decimal 

@db.Decimal(10, 2), що відповідає PostgreSQL-типу NUMERIC(10,2) з точним 

десятковим поданням замість Float (ліст. 3.7). 

 

Лістинг 3.7 – Ключові поля моделі UserSubscriptionBalance 

model UserSubscriptionBalance { 
  id                Int                       @id 
@default(autoincrement()) 
  userId            Int 
  planId            Int 
  periodType        SubscriptionPeriodType    @default(MONTHLY) 
  daysTotal         Int 
  periodEnd         DateTime? 
  status            SubscriptionBalanceStatus @default(ACTIVE) 
  autoRenew         Boolean                   @default(true) 
  scheduledSwitchTo Int? 
  scheduledSwitchAt DateTime? 
  customAmount      Decimal?                  @db.Decimal(10, 2) 
  discountType      DiscountType? 
  createdAt         DateTime                  @default(now()) 
  updatedAt         DateTime                  @updatedAt 
 
  @@index([userId, status]) 
} 

кінець лістингу 3.7 

 

Для моделей із гнучкою або еволюційною структурою даних 

застосовуються поля типу Json. ShipmentDraft.draftData та 

ShipmentTemplate.templateData зберігають специфічні для оператора параметри 

відправлення у вигляді JSON-блобів: набір і формат полів суттєво різняться між 

Нова Пошта, Укрпоштою та Meest, тому фіксована реляційна схема призвела б 

або до великої кількості NULL-полів, або до окремих таблиць на кожного 
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оператора. Recipient.address також зберігається як Json з тієї ж причини – 

структура адреси залежить від оператора доставки. 

Для відстеження прочитаних повідомлень у тікетах підтримки обрано 

патерн часового курсора замість маркування кожного повідомлення окремо. 

Модель TicketReadStatus зберігає один запис на пару (тікет, сторона) з полем 

lastReadAt. Непрочитаними вважаються повідомлення, для яких виконується 

умова createdAt > lastReadAt. Такий підхід мінімізує кількість рядків у таблиці – 

O(1) записів на учасника тікету замість O(n) – і дозволяє підраховувати 

непрочитані повідомлення одним запитом із фільтром по часу без сканування 

всіх рядків SupportMessage. 

Схема бази даних містить набір складених індексів, оптимізованих під 

найпоширеніші сценарії роботи системи. Вони використовуються для 

прискорення пошуку активних сесій користувачів, вибірки підписок, обробки 

тікетів підтримки та отримання непрочитаних сповіщень. Окремі індекси також 

забезпечують ефективну фільтрацію тікетів за адміністратором, статусом і датою 

створення, що особливо важливо для пагінованого перегляду великих обсягів 

даних. 

Механізм м’якого видалення реалізований через спеціальні поля стану та 

дати запланованого видалення. Такий підхід дозволяє зберігати дані протягом 

визначеного grace-period і спрощує відновлення акаунтів у разі потреби. Для 

більшості пов’язаних сутностей використовується каскадне видалення, що 

допомагає автоматично очищувати залежні записи та підтримувати цілісність 

даних. 

 

3.4 Розміщення сайту на вибраній платформі хостингу 

 

Для розгортання та забезпечення роботи серверної частини застосунку 

було використано низку хмарних та інфраструктурних сервісів. Основні 

компоненти доцільно розглядати відповідно до шляху, який проходить 

користувацький запит під час взаємодії із системою. 
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Спочатку запит надходить на відповідний субдомен, «app.send-it-

fake.it.com» або «api.send-it-fake.it.com», потім спрямовується до AWS 

Application Load Balancer, де виконується завершення SSL-з’єднання. Після чого 

передається далі на EC2-інстанс, де Nginx маршрутизує його до відповідного 

контейнера на порту 3000 до API або до фронту на 3001.  

Окрім сервісів, які безпосередньо обробляють запити, у проєкті також є 

Namecheap  – сервіс реєстрації доменного імені, керування субдоменами і 

налаштування DNS-записів. 

Бекенд, як наведено в лістингу 3.12, розгортається у контейнері за 

принципом multi-stage білда: 

 builder – встановлює dev залежності, генерує Prisma-клієнт і 

компілює TypeScript у JavaScript; 

 runner – заново встановлює залежності, цього разу всі, і запускає 

скомпільований код з першого етапу 

На EC2-інстансі сервіси платформи керуються через docker-

compose.prod.yml. У виробничому середовищі розгорнуто два контейнери: 

backend-сервіс api та база даних PostgreSQL. Конфігурація backend-контейнера 

визначається через файл .env – секрети та змінні середовища у такий спосіб не 

потрапляють ні до кодової бази, ні до Compose-файлу. Дані PostgreSQL 

зберігаються у іменованому Docker-томі postgres_data, що унеможливлює їх 

втрату при перезапуску контейнерів (ліст. 3.8). 

 

Лістинг 3.8 – Файл docker-compose.prod.yml для виробничого середовища 

services: 
  postgres: 
    image: postgres:16-alpine 
    restart: unless-stopped 
    environment: 
      POSTGRES_USER: ${POSTGRES_USER} 
      POSTGRES_PASSWORD: ${POSTGRES_PASSWORD} 
      POSTGRES_DB: ${POSTGRES_DB} 
    volumes: 
      –postgres_data:/var/lib/postgresql/data 
    healthcheck: 
      test: ['CMD-SHELL', 'pg_isready -U ${POSTGRES_USER}'] 
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      interval: 5s 
      timeout: 5s 
      retries: 10 
 
  api: 
    build: . 
    restart: unless-stopped 
    ports: 
      –'3000:3000' 
    env_file: .env 
    depends_on: 
      postgres: 
        condition: service_healthy 
 
volumes: 
  postgres_data: 

кінець лістингу 3.8 

 

CI/CD-пайплайн бекенду описано у файлі .github/workflows/deploy.yml; він 

запускається автоматично після кожного push у гілку main. Розгортання – 

автоматичне: пайплайн підключається по SSH, отримує актуальну версію 

репозиторію командою git pull, перезбирає контейнери та видаляє застарілі 

Docker-образи. Для підключення використовуються три GitHub Secrets: 

EC2_HOST, EC2_USER та EC2_SSH_KEY. 

Фронтенд-контейнер описаний окремим docker-compose.yml. Сервіс sendit 

збирається локально на сервері при кожному деплої та доступний на порті 3001. 

API_BASE_URL передається як build-argument під час збірки образу. Nginx на 

рівні хоста проксіює зовнішні запити до цього порту (ліст. 3.9). 

 

Лістинг 3.9 – Файл конфігурації Nginx 

server { 
    listen 80; 
    server_name api.send-it-fake.it.com; 
 
    location / { 
        proxy_pass http://127.0.0.1:3000; 
        proxy_set_header Host $host; 
        proxy_set_header X-Real-IP $remote_addr; 
    } 
} 
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server { 
    listen 80; 
    server_name app.send-it-fake.it.com; 
 
    location / { 
        proxy_pass http://127.0.0.1:3001; 
        proxy_set_header Host $host; 
        proxy_set_header X-Real-IP $remote_addr; 
    } 
} 

кінець лістингу 3.9 

 

CI/CD-пайплайн фронтенду складається з двох послідовних кроків:  

 cі – встановлює залежності, запускає лінтер і виконує Vite-збірку з 

API_BASE_URL зі secrets, перевіряючи коректність збірки до деплою;  

 deploy – запускається лише за умови успішного ci. Під час виконання 

підключається до сервера взявши ключ із GitHub Secrets, тоді стягує актуальну 

версію репозиторія, зупиняє контейнери, ребілдить і запускає їх заново. 

Міграції бази даних не автоматизовані в CI/CD пайплайні, оскільки зміна 

схеми під навантаженням може призвести до нестабільної роботи сервісу. Тому 

в разі змін в схемі бази даних треба вручну застосувати міграцію перед деплоєм. 

Секрети та змінні середовища зберігаються окремо від репозиторію у файлі .env 

за шляхом /home/ubuntu/send-it-api і оновлюються вручну. 

 

3.5 Захист інформаційно-комп’ютерної системи 

 

Платформа «SendIt» оперує трьома категоріями чутливих даних: облікові 

дані користувачів (паролі), токени сеансів і запрошень, а також API-ключі та 

TOTP-секрети поштових операторів. Для кожної категорії застосовано окремий 

криптографічний підхід відповідно до природи даних: паролі необоротно 

хешуються, токени зберігаються як односпрямовані хеші, а ключі і секрети – 

оборотно шифруються, оскільки сервер повинен мати змогу їх відновити для 

звернення до зовнішніх API. 

Хешування паролів. Паролі користувачів обробляються алгоритмом bcrypt 

із коефіцієнтом складності 12 раундів. Bcrypt є адаптивною хеш-функцією на 
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основі шифру Blowfish: кожне підвищення коефіцієнта складності подвоює 

обчислювальне навантаження, що дозволяє підтримувати стійкість до підбору зі 

зростанням обчислювальних потужностей. При 12 раундах час хешування 

становить приблизно 250-400 мс на сучасному сервері – достатньо для захисту 

від атаки перебором, але прийнятно для користувача. Хеш разом із вбудованою 

сіллю зберігається в окремій таблиці UserCredentials; відкрита версія пароля не 

з’являється ні в базі даних, ні в логах. 

При вході bcrypt.compare порівнює введений пароль із хешем: функція 

витягує сіль із наявного хешу, повторно хешує введений рядок і порівнює 

результат. Відповідь при невірних даних повертається як HTTP 401 без 

уточнення, яке саме поле неправильне, – щоб не розкривати зловмиснику 

інформацію про стан системи (ліст. 3.10). 

 

Лістинг 3.10 – Хешування пароля при реєстрації та верифікація при вході 

async register(dto: RegisterDto) { 
  const existing = await this.prisma.db.user.findUnique({ 
    where: { email: dto.email }, 
  }); 
  if (existing) throw new ConflictException('Email already in use'); 
  const passwordHash = await bcrypt.hash(dto.password, BCRYPT_ROUNDS); 
  const user = await this.prisma.db.user.create({ data: { email: 
dto.email } }); 
  await this.prisma.db.userCredentials.create({ 
    data: { userId: user.id, passwordHash }, 
  }); 
  const profileSetupToken = this.issueProfileSetupToken(user.id); 
  return { requiresProfileCompletion: true, profileSetupToken }; 
} 
async login(dto: LoginDto) { 
  const user = await this.prisma.db.user.findUnique({ 
    where: { email: dto.email }, 
    include: { credentials: true, twoFactorAuth: true }, 
  }); 
  if (!user || !user.credentials) 
    throw new UnauthorizedException('Invalid credentials'); 
  const passwordValid = await bcrypt.compare( 
    dto.password, 
    user.credentials.passwordHash, 
  ); 
  if (!passwordValid) throw new UnauthorizedException('Invalid 
credentials'); 
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  if (user.twoFactorAuth?.isEnabled) { 
    const pendingToken = this.issuePendingToken(user.id); 
    return { requires2FA: true, pendingToken }; 
  } 
  return { requires2FA: false, ...await this.issueTokenPair(user) }; 
} 

кінець лістингу 3.10 

 

Керування сеансами через JWT. Після успішної автентифікації сервер 

видає два токени: короткоживучий access-токен (15 хвилин) для авторизації API-

запитів і refresh-токен (7 днів) для відновлення сеансу без повторного введення 

пароля. Refresh-токен зберігається у таблиці RefreshToken виключно у вигляді 

SHA-256-хешу: клієнт отримує відкрите значення один раз, і воно ніколи не 

потрапляє до бази даних. Відкликання токена реалізовано через виставлення 

поля revokedAt без видалення запису – це дозволяє зберігати аудит виданих 

токенів і запобігати повторному використанню відкликаних значень. 

Для підтримки багатокрокової автентифікації система використовує 

додаткові типи токенів із коротким терміном дії: pendingToken – для очікування 

TOTP-коду після перевірки пароля, setup_required – для нового адміністратора, 

що ще не налаштував 2FA, profileSetupToken – для нового клієнта, що ще не 

заповнив профіль організації. Кожен тип підписується окремим секретом з 

оточення і має обмежений набір дозволених маршрутів, що унеможливлює його 

використання поза передбаченим сценарієм. 

Двофакторна автентифікація. Для захисту адміністративних облікових 

записів реалізовано TOTP-двофакторну автентифікацію на основі бібліотеки 

otplib 13.x відповідно до стандарту RFC 6238. TOTP-код обчислюється як 

HMAC-SHA1 від поточного часового кроку (30 секунд) і спільного секрету: 

TOTP = HOTP(secret, ⌊t / 30⌋), де t – поточний час в секундах. Це забезпечує 

одноразовість кожного коду без необхідності синхронізації стану між сервером і 

застосунком-автентифікатором. 

TOTP-секрет генерується сервером, шифрується алгоритмом AES-256-

CBC і зберігається в таблиці TwoFactorAuth. QR-код для первинного 
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налаштування автентифікатора генерується бібліотекою qrcode у форматі 

otpauth://totp/... і передається клієнту у вигляді Data URL – секрет у відкритому 

вигляді покидає сервер лише один раз, під час налаштування (ліст. 3.11). 

 

Лістинг 3.11 – Генерація TOTP-секрету та QR-коду для підключення 

автентифікатора 

async setup2fa(user: JwtUser): Promise<{ qrCodeUrl: string; secret: 
string }> { 
  const secret = generateSecret(); 
  const encryptedSecret = encryptTotp(secret); 
  await this.prisma.db.twoFactorAuth.upsert({ 
    where: { userId: user.id }, 
    create: { userId: user.id, secret: encryptedSecret }, 
    update: { secret: encryptedSecret, isEnabled: false }, 
  }); 
  const otpAuthUrl = generateURI({ 
    issuer: 'SendIt', 
    label: user.email ?? «user-${user.id}», 
    secret, 
  }); 
  const qrCodeUrl = await QRCode.toDataURL(otpAuthUrl); 
  return { qrCodeUrl, secret }; 
} 

кінець лістингу 3.11 

 

Шифрування API-ключів і TOTP-секретів. API-ключі поштових операторів 

і TOTP-секрети є оборотно зашифрованими даними: сервер повинен мати змогу 

відновити їх у відкритому вигляді для звернення до зовнішніх API та верифікації 

TOTP-кодів відповідно. Для цього застосовано алгоритм AES-256-CBC 

(Advanced Encryption Standard у режимі Cipher Block Chaining з 256-бітним 

ключем). CBC-режим шифрує кожен 16-байтовий блок відкритого тексту за 

формулою 3.1:  

𝐶𝑖 =  {𝐸𝑘}(𝑃𝑖 ⊕ 𝐶{𝑖−1}),                                              (3.1) 

де Pᵢ – блок відкритого тексту,  

Cᵢ – блок шифротексту,  

Eₖ – функція шифрування AES з ключем k,  

C₀ = IV.  
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Вектор ініціалізації (IV) генерується криптографічно стійким генератором 

псевдовипадкових чисел для кожного виклику функції шифрування незалежно. 

Завдяки цьому однаковий відкритий текст при повторному шифруванні дає 

різний шифротекст, що унеможливлює зіставлення записів у базі даних за збігом 

зашифрованих значень. 

IV і шифротекст зберігаються разом у полі бази даних у форматі 

<ivHex>:<encryptedHex>. Ключ шифрування задається через змінну оточення 

TOTP_ENCRYPTION_KEY (64 шістнадцяткових символи = 32 байти) і не 

міститься у вихідному коді (ліст. 3.12). 

 

Лістинг 3.12 – Шифрування та дешифрування чутливих значень 

export function encryptValue(value: string, key: string): string { 
  const iv = crypto.randomBytes(16); 
  const cipher = crypto.createCipheriv( 
    'aes-256-cbc', 
    Buffer.from(key, 'hex'), 
    iv, 
  ); 
  const encrypted = Buffer.concat([ 
    cipher.update(value, 'utf8'), 
    cipher.final(), 
  ]); 
  return `${iv.toString('hex')}:${encrypted.toString('hex')}`;} 
export function decryptValue(stored: string, key: string): string { 
  const [ivHex, encryptedHex] = stored.split(':'); 
  const decipher = crypto.createDecipheriv( 
    'aes-256-cbc', 
    Buffer.from(key, 'hex'), 
    Buffer.from(ivHex, 'hex'), 
  ); 
  const decrypted = Buffer.concat([ 
    decipher.update(Buffer.from(encryptedHex, 'hex')), 
    decipher.final(), 
  ]); 
  return decrypted.toString('utf8');} 

кінець лістингу 3.12 

 

Безпечне зберігання токенів запрошення. Токен запрошення 

адміністратора є одноразовим доказом того, що SUPER_ADMIN видав дозвіл на 

реєстрацію конкретного email. Сервер генерує криптографічно стійкий токен і 
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зберігає у таблиці AdminInvite виключно його SHA-256-хеш; відкрите значення 

включається до посилання-запрошення і більше не зберігається. Для скидання 

пароля застосовано двохешовий патерн: tokenLookupHash = SHA-256('lookup:' + 

raw) використовується як унікальний індекс для ефективного пошуку запису, а 

tokenHash = SHA-256('verify:' + raw) – для незалежної перевірки відповідності 

токена. Поділ на два хеші унеможливлює компрометацію активного токена 

навіть у разі витоку одного з полів (ліст. 3.13). 

 

Лістинг 3.13 – Генерація токена запрошення адміністратора 

async inviteAdmin(actor: AdminJwtUser, dto: AdminInviteAdminDto) { 
  const newAdmin = await this.prisma.db.admin.create({ 
    data: { 
      email: dto.email, 
      isSuperAdmin: false, 
      status: 'PENDING', 
      invitedById: actor.id, 
    }, 
  }); 
  const rawToken = generateToken(); 
  const tokenHash = hashSha256(rawToken); 
  const expiresAt = new Date(Date.now() + INVITE_TTL_DAYS * 24 * 60 * 
60 * 1000); 
  await this.prisma.db.adminInvite.create({ 
    data: { adminId: newAdmin.id, token: tokenHash, invitedById: 
actor.id, expiresAt }, 
  }); 
  return { adminId: newAdmin.id, email: newAdmin.email, inviteToken: 
rawToken, expiresAt }; 
} 

кінець лістингу 3.13 

 

Рольова модель і авторизація. Система розмежування доступу реалізована 

через механізм Guards фреймворку NestJS. Глобально застосований 

JwtAuthGuard перехоплює кожен вхідний запит, верифікує підпис JWT і 

встановлює об’єкт поточного користувача у контексті запиту. Маршрути, що 

потребують перевірки ролі, додатково захищаються спеціалізованими guards: 

AdminJwtAuthGuard обмежує доступ до маршрутів адміністративної панелі 

власниками адмін-токенів, а SuperAdminGuard перевіряє поле isSuperAdmin у 
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JWT-payload і повертає HTTP 403 для звичайного ADMIN. Відкриті маршрути 

(реєстрація, вхід) позначаються декоратором @Public(), що обходить глобальний 

guard. Такий декларативний підхід гарантує, що права доступу перевіряються 

архітектурою фреймворку, а не покладаються на дисципліну розробника. 

Усі запити між клієнтом і сервером передаються виключно по захищеному 

з’єднанню HTTPS із завершенням TLS на рівні AWS Application Load Balancer. 

Nginx на рівні хосту маршрутизує трафік між контейнерами вже по HTTP у 

межах локальної мережі EC2-інстанса, недоступної ззовні. Таким чином, чутливі 

дані – включно з паролями і токенами у заголовках запитів – ніколи не 

передаються у відкритому вигляді через публічну мережу. 

 

Висновки до розділу 3 

 

У третьому розділі описано практичну реалізацію платформи «SendIt»: 

зведено повний технічний стек, спроєктовано схему бази даних, налаштовано 

виробниче розгортання та проведено тестування готової системи. 

Серверну частину реалізовано на NestJS 11, фронтенд – на React 18 з Vite. 

Шість функціональних модулів охоплюють автентифікацію, підключення 

операторів, агрегацію відправлень, підписки, адміністративну панель і 

підтримку. Для захисту облікових даних застосовано диференційований підхід 

залежно від природи даних: паролі хешуються bcrypt, токени зберігаються як 

SHA-256-хеш, а API-ключі операторів шифруються AES-256-CBC з унікальним 

вектором ініціалізації на кожне шифрування, що унеможливлює зіставлення 

записів за збіжністю зашифрованих значень. Агрегація відправлень виконується 

паралельно з відмовостійкістю до недоступності окремого оператора, а зміни 

тарифів відкладаються до початку наступного розрахункового циклу. 

Схему бази даних із 26 моделей і 14 enum-типів спроєктовано на 

PostgreSQL; керування версіями схеми виконується через Prisma Migrate. 

Клієнтська та адмінська ієрархії таблиць ізольовані одне від одного, щоб 

унеможливити зміну ролей на рівні бази даних. Грошові значення зберігаються 
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типом Decimal(10,2), гнучкі параметри відправлень – JSON-полями; стратегічні 

складені індекси оптимізують найчастіші запити системи. 

Розгортання автоматизовано через GitHub Actions із доставкою на AWS. 

Docker-образ backend-у збирається двоетапно – до фінального образу 

потрапляють лише скомпільований код і виробничі залежності, що суттєво 

зменшує його розмір. Інфраструктура включає EC2 із Docker, AWS Application 

Load Balancer для балансування та маршрутизації трафіку.  

Тестування проведено у чотири етапи: усі 15 ручних тест-кейсів пройдено 

успішно, Усі 157  юніт-тестів пройдено успішно за 30,7 секунд, Lighthouse-аудит 

дашборда показав Performance Score дев’яносто сім із ста при FCP 913 мс та CLS 

0,0213. Два дефекти, виявлені в процесі тестування, усунені до завершення 

розробки. 

Таким чином, у третьому розділі реалізовано повнофункціональну 

платформу «SendIt» із захищеною автентифікацією, агрегацією даних від кількох 

операторів і гнучким управлінням підписками, та підтверджено її працездатність 

у межах визначених вимог. 
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ВИСНОВКИ 

 

У результаті виконання кваліфікаційної роботи досягнуто поставленої 

мети – спроєктовано та розроблено B2B веб-платформу «SendIt» для 

централізованого управління поштовими відправленнями через єдиний 

інтерфейс із використанням API-ключів клієнта. 

Для досягнення поставленої мети було виконано всі визначені завдання. 

Проаналізовано сучасний стан ринку управління логістикою в Україні, 

досліджено існуючі рішення-аналоги, визначено їхні переваги та недоліки і 

обґрунтовано доцільність розробки нової платформи. 

Сформульовано функціональні та нефункціональні вимоги до платформи, 

змодельовано взаємодію акторів та обрано технологічний стек на основі 

порівняльного аналізу. 

Спроєктовано трирівневу клієнт-серверну архітектуру із виділеним 

інтеграційним шаром адаптерів для підключення зовнішніх поштових 

операторів. У межах реалізації інтеграційного функціоналу виконано повноцінне 

підключення API Нової Пошти та розроблено тестові адаптери для Укрпошти і 

Meest, що підтвердило працездатність обраного архітектурного підходу та 

можливість подальшого розширення системи. 

Розроблено серверну частину платформи на основі NestJS і TypeScript з 

використанням Prisma ORM та PostgreSQL, реалізовано REST API з 

автодокументуванням через Swagger. Розроблено клієнтську частину у вигляді 

SPA-застосунку на основі React і Vite з TailwindCSS для стилізації інтерфейсу. 

Реалізовано систему безпеки платформи: JWT-автентифікацію з ротацією 

токенів, двофакторну автентифікацію, шифрування API-ключів операторів та 

рольову модель доступу. 

Реалізовані, але не деталізовані в тексті з огляду на обсяг пояснювальної 

записки, допоміжні компоненти системи – аналітичний дашборд, адресна книга 

отримувачів, шаблони відправлень та онбординговий чеклист – забезпечують 

повноту виконання всіх тринадцяти визначених функціональних вимог. 
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Розроблено базу даних платформи та реалізовано систему підписок. 

Розгорнуто платформу в інфраструктурі AWS та налаштовано CI/CD-пайплайн 

через GitHub Actions. 

Працездатність розробленої платформи підтверджено результатами 

комплексного тестування. Проведені ручні перевірки, модульне тестування, 

тестування API та аудит продуктивності засвідчили коректність роботи системи 

й відповідність реалізованого функціоналу визначеним вимогам. 

Таким чином, усі завдання кваліфікаційної роботи були успішно виконані, 

а розроблена платформа «SendIt» може використовуватися як основа для 

централізованого управління поштовими відправленнями та подальшого 

розширення інтеграції з іншими поштовими операторами. 
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Додаток А 

Наукова стаття «Порівняльна характеристика підходів до рендерингу в React: 

серверні компоненти (RSC) у TanStack Start і Next.js та клієнтський рендеринг 

(CSR)»

 



 

 

56 

  



 

 

57 

  



 

 

58 

  



 

 

59 

  



 

 

60 

  



 

 

61 

 
  



 

 

62 

  



 

 

63 

  



 

 

64 

  



 

 

65 

 
  



 

 

66 

  



 

 

67 

Додаток Б 

Наукова стаття «Порівняльний аналіз продуктивності Prisma ORM та нативного 

pg-драйвера при роботі з PostgreSQL у Node.js-застосунках» 
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Додаток В 

Таблиця В.1 – Тест-кейси ручного функціонального тестування 

Модуль Тест-кейс Очікуваний результат Результат 

Реєстрація Реєстрація нового 

клієнта з валідними 

даними 

Обліковий запис створено, 

повернуто profileSetupToken, 

перехід до заповнення 

профілю 

Відповідає 

очікуваному 

Реєстрація Реєстрація з уже 

існуючим email 

HTTP 409, повідомлення 

«Email already in use» 

Відповідає 

очікуваному 

Автентифікація Вхід клієнта без 2FA Повернуто accessToken і 

refreshToken, метадані 

підписки 

Відповідає 

очікуваному 

Автентифікація Вхід клієнта з 

увімкненою 2FA 

Повернуто pendingToken, 

запит TOTP-коду; після 

коректного коду – пара 

токенів 

Відповідає 

очікуваному 

Автентифікація Вхід з неправильним 

паролем 

HTTP 401 Unauthorized Відповідає 

очікуваному 

Оператори Підключення до Нової 

Пошти з валідним API-

ключем 

З'єднання зі статусом ACTIVE 

збережено 

Відповідає 

очікуваному 

Оператори Підключення до Нової 

Пошти з недійсним API-

ключем 

HTTP 500, підключення не 

створено 

Відповідає 

очікуваному 

Відправлення Запит агрегованого 

списку (два активних 

оператори) 

Об’єднаний масив від Нової 

Пошти і Укрпошти, 

відсортований за датою 

Відповідає 

очікуваному 

Відправлення Фільтрація за 

normalizedStatus = 

DELIVERED 

Лише доставлені відправлення 

від усіх операторів 

Відповідає 

очікуваному 

Підписка Запит на підвищення 

плану FREE → PRO 

Зміна запланована: 

scheduledSwitchTo = PRO; 

поточний план активний до 

кінця розрахункового циклу 

Відповідає 

очікуваному 

Підписка Пониження плану при 

перевищенні ліміту 

операторів 

Надлишкові підключення 

переведено у BLOCKED; 

ключі збережено 

Відповідає 

очікуваному 

Підтримка Створення тікету 

клієнтом 

Тікет зі статусом OPEN 

збережено; у відповіді 

повернуто id 

Відповідає 

очікуваному 

Підтримка Перегляд списку клієнтів 

з роллю ADMIN 

Пагінований список клієнтів із 

фільтрами 

Відповідає 

очікуваному 

Адмін Ручне оновлення 

підписки клієнта 

Підписка оновлена, зміна 

набрала чинності негайно 

(обхід планувальника) 

Відповідає 

очікуваному 

Адмін Запрошення нового 

адміністратора (роль 

SUPER_ADMIN) 

AdminInvite зі SHA-256-хешем 

токена і терміном дії 7 днів 

збережено; токен повернуто у 

відповіді 

Відповідає 

очікуваному 
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Додаток Г 

Таблиця Г.1 – Результати юніт-тестування  

Модуль Тестовий набір Тестів Статус 

Nova Post API клієнт NovaPostApiClient 11 Пройдено 

Контролер Nova Post авторизації NovaPostAuthController 6 Пройдено 

Контролер відправлень ShipmentsController 11 Пройдено 

Контролер автентифікації (клієнт) AuthController 12 Пройдено 

Контролер автентифікації (адмін) AdminAuthController 10 Пройдено 

Контролер профілю (клієнт) ProfileController 5 Пройдено 

Контролер профілю (адмін) AdminProfileController 3 Пройдено 

Контролер підписок (клієнт) SubscriptionController 5 Пройдено 

Контролер підписок (адмін) AdminSubscriptionController 6 Пройдено 

Контролер планів (адмін) AdminPlansController 5 Пройдено 

Контролер поштових операторів PostalConnectionsController 7 Пройдено 

Сервіс поштових операторів PostalConnectionsService 13 Пройдено 

Контролер одержувачів RecipientsController 5 Пройдено 

Контролер шаблонів TemplatesController 6 Пройдено 

Контролер чернеток DraftsController 5 Пройдено 

Контролер підтримки (клієнт) SupportController 5 Пройдено 

Контролер підтримки (адмін) AdminSupportController 6 Пройдено 

Сервіс підтримки (адмін) AdminSupportService 2 Пройдено 

Контролер сповіщень NotificationsController 6 Пройдено 

Контролер білінгу BillingController 5 Пройдено 

Контролер онбордингу OnboardingController 1 Пройдено 

Контролер операторів (адмін) AdminServicesController 5 Пройдено 

Контролер адміністраторів AdminAdminsController 6 Пройдено 

Контролер користувачів (адмін) AdminUsersController 3 Пройдено 

Сервіс статистики (адмін) AdminStatisticsService 2 Пройдено 

Контролер статистики (адмін) AdminStatisticsController 1 Пройдено 

Guard доступу адміна ActiveAdminAccessGuard 4 Пройдено 

Кореневий контролер AppController 1 Пройдено 

Разом 28 тестових наборів  157 Пройдено 

 


