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CONCEPT FOR RADIOACTIVE WASTE REPOSITORIES 

Mykola Sadovyi 
Lutsk National Technical University, student 

Yurii Derdiyk 
Lutsk National Technical University, student 

Oleh Kaidyk 
Lutsk National Technical University, PhD of Tech. Sc., Assoc. Prof., 

Department of Computer Engineering and Security Systems, 
o.kaidyk@lntu.edu.ua 

 
The paper proposes a multi-layered security concept for 

radioactive waste sites, utilizing territorial zoning, radar, seismic 
sensing, and automated radiation monitoring. It defines strategies to 
mitigate human error and prevent sabotage, ensuring no unauthorized 
access to hazardous materials or potential accidents. 

Keywords: concept, perimeter security, radioactive waste, 
physical protection, physical barrier, defence-in-depth. 

 
Формування концепції фізичного захисту полігонів 

(сховищ) радіоактивних відходів (РАВ) є завданням особливої 
державної важливості [1], оскільки такі об’єкти становлять 
потенційну загрозу не лише національній, а й екологічній 
безпеці [2]. Специфіка таких полігонів вимагає відходу від 



MInTech 2026 ×  Section 4. Information Systems and Digital Technologies 

 556 

стандартних рішень охорони на користь створення 
інтелектуальних ешелонованих систем, які допоможуть 
протидіяти як класичним порушникам, так і загрозам 
терористичного або диверсійного характеру. Основною метою 
побудови такої системи залишається повне виключення 
несанкціонованого доступу до матеріалів, які можна використати 
для створення «брудної бомби» або спричинити радіаційне 
забруднення. 

В основу запропонованої концепції покладено систему, яка 
дозволяє інтегрувати фізичні бар’єри, технічні засоби виявлення 
та цифрові інструменти аналітики в єдиний контур керування.  

Перший етап її формування включає у себе зонування 
території. Для полігонів РАВ актуальним є виділення таких зон 
як: обмеження, захисту та безпосереднього зберігання відходів. 
Варто зауважити, що периметр кожної із них повинен мати власну 
систему виявлення, яка й забезпечить принцип 
глибокоешелонованого захисту (якщо порушник долає перший 
рубіж, система має достатньо часу для його нейтралізацію на 
наступних етапах). 

Особливістю полігонів (сховищ) РАВ є необхідність у 
постійному проведенні моніторингу впливу іонізуючого 
випромінювання на електронні компоненти систем безпеки [3]. 
Запропонована концепція передбачає використання лише 
радіаційно стійких технічних засобів охорони периметра, які 
можуть працювати у тісному зв’язку із системами 
автоматизованого радіаційного моніторингу. Тобто, будь-яке 
несанкціоноване переміщення РАВ через периметр 
супроводжується негайною активацією давачів радіаційного 
контролю. 

Перший рубіж охорони на підступах до полігону (сховища) 
РАВ повинен базуватись на засобах раннього попередження. 
Зазвичай, використання радіолокаційних станцій малого радіусу 
дії та тепловізорів із середньою дальністю виявлення дозволяють 
викривати людей або автомобілі на відстані до одного кілометра. 
Це є критично важливим для полігонів, які розташовано у 
віддаленій місцевості, де час на прибуття групи швидкого 
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реагування може бути довшим, у порівнянні із міськими умовами. 
Як бачимо, на цьому етапі система аналізує наміри зловмисників, 
відкидаючи випадкових перехожих або тварин, та підготовлює 
сили швидкого реагування до можливого контакту. 

Основний периметральний рубіж повинен бути 
комбінованим та розташовується, як правило, на лінії 
загородження. При цьому, фізична перешкода (зварний або 
бетонний паркан) обов’язково підсилюється армованою колючою 
стрічкою (колючим дротом) та інтегрованими вібраційними 
давачами. Зауважимо, що для полігонів РАВ рекомендованим є 
використання тих трибоелектричних кабелів, які володіють 
високою чутливістю до перерізання чи спроб подолання огорожі. 
У якості дублюючого чинника виявлення використовують 
радіохвильові сповіщувачі, які здатні сформувати невидиму 
об’ємну зону захисту вздовж лінії загородження, та підземні 
сейсмічні сенсори, які унеможливлюють підкоп до сховища. 

Щодо візуальної верифікація подій, які відбуваються на 
полігоні РАВ, то тут покладаються лише на інтелектуальне 
відеоспостереження (CCTV). Сучасна концепція відмовляється 
від простого запису відео на користь нейромережевого аналізу 
потоку в реальному часі. Тобто, CCTV має бути оснащено 
функціями розпізнавання обличь та автомобільних номерів, а 
також алгоритмами детектування залишених предметів або 
підозрілої поведінки персоналу. Важливим аспектом є й те, що 
автоматизована система повинна сама наводити поворотну 
камеру на те місце де відбувся інцидент (спрацював той чи інший 
периметральний давач), надаючи, тим самим, для оператора 
повну візуалізацію місця без необхідності ручного пошуку. 

Невід’ємною складовою формування концепції побудови 
системи охорони периметра полігона РАВ є інформаційна безпека 
та стійкість такої системи до кібератак. Оскільки полігони 
радіоактивних відходів це об’єкти критичної інфраструктури, то 
до мережі системи охорони висувається умова «Air Gap» (фізична 
ізольованість відносно мережі Internet). При цьому, усі канали 
зв’язку між периметральними давачами та центром керування 
повинні бути зашифрованими та захищеними від спроб підміни 
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сигналу. У випадку навмисного пошкодження кабельної 
інфраструктури система повинна автоматично переходити на 
резервні бездротові канали зв’язку або використовувати 
топологію «кільце» для збереження своєї працездатності. 

Організаційна складова концепції побудови системи 
охорони периметра полігона РАВ фокусується на мінімізації 
людського чинника. При цьому, усі тривожні події обробляються 
за строгими протоколами, а штучний інтелект допомагає 
оператору прийняти правильне рішення, виводячи на екран 
покрокову інструкцію залежно від типу загрози. Запропонована 
авторами концепція дозволяє включити створення зони 
відчуження вздовж периметра, що спрощує роботу 
відеоаналітики та унеможливлює непомітне наближення 
зловмисників до огорожі. 

Як бачимо, формування концепції системи охорони 
периметра полігона радіоактивних відходів є безперервним та 
динамічним процесом, який потребує регулярної адаптації до 
нових викликів. Запропонований підхід базується на створенні 
інтелектуальної ешелонованої системи на базі передових, 
радіаційно стійких, технічних засобів виявлення, що гарантує 
швидку реакцію на будь-яке несанкціоноване переміщення. При 
цьому, застосування засобів раннього попередження, 
комбінованих периметральних давачів та нейромережевої 
відеоаналітики дозволяє мінімізувати людський чинник та 
забезпечити повну візуалізацію інцидентів у реальному часі. 
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